ПРИМОРСКАЯ ТРАНСПОРТНАЯ ПРОКУРАТУРА РАЗЪЯСНЯЕТ

О вопросах противодействия мошенническим действиям, совершаемым с использованием информационно-телекоммуникационных технологий

Несмотря на постоянное информирование населения о наиболее распространенных способах неправомерного изъятия денежных средств граждан, в настоящее время очень остро стоит вопрос противодействия хищениям, к которым относится такой вид мошенничества, то есть хищения чужого имущества путем обмана или злоупотребления доверием, который совершается дистанционным способом с использованием информационно-коммуникационных технологий. 
Способы совершения данного рода преступлений постоянно совершенствуются, что создает определенные сложности для правоохранительных органов в раскрытии преступлений указанной категории.
Противостоять указанным преступным посягательствам возможно в том случае, если граждане при общении с неизвестными лицами будут проявлять повышенную бдительность и более ответственно подходить к вопросу обеспечения сохранности своих сбережений. 
При должной внимательности граждане могут распознать мошенников, так как большей части преступных схем свойственны следующие характерные признаки:
- мошенники первыми пытаются установить контакт (поступает звонок, SMS-сообщение, электронное письмо и т.д.);
- последние запрашивают персональные данные (реквизиты банковских карт, коды-подтверждения) или просят установить что-либо по направляемым интернет-ссылкам для «защиты денежных средств»;
- мошенники стараются спровоцировать «жертву» на сильные эмоции (напугать потерей денежных средств, вызвать беспокойство за жизнь родственников и близких, сообщают о получении выигрыша и т.д.), а также всегда требуют принятия немедленных решений.
Помните, что нельзя сообщать посторонним лицам трёхзначный код на обратной стороне банковской карты (CVV, CVC, CVP), а также личные сведения, данные банковских карт и счетов, поступившие в СМС пароли, которые могут быть использованы злоумышленниками для неправомерных действий.
Не следует переводить и передавать денежные средства незнакомым лицам, действующим под различными предлогами, в том числе по поручению или от имени родственников или знакомых.
Будьте внимательны и осторожны при общении с посторонними лицами.
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